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1. Kdmen-Nuzky-Papir po chatu:
Alice s Bobem se nemiizou dohodnout, na co ptijdou do kina. Porad'te
jim, jak si mohou bez pomoci nékoho tretiho dat kdmen nuzky, kdyz
si muzou posilat pouze textové zpravy. Samoziejmé tak, aby méli oba
jistotu, ze ten druhy nepodvadél. Co kdyby si misto toho chtéli po chatu
hodit korunou?

2. Protokol pro ptihazovdni v aukci:

Na vzdéaleném misté se kond aukce, které se nemuzeme fyzicky ucastnit.
Proto méme na aukci svého zastupce, ten umi pfijimat pouze piikazy
,pfihod“ a ,nepiihazuj“. Z aukce existuje jednosmérny piimy pienos,
muzeme tedy v redlném case sledovat, co se pravé drazi a kdo kolik
ptihodil. Nase instrukce ale musime zastupci posilat skrze komunikacni
kanél, ktery nemame plné pod kontrolou, ¢ehoz by radi vyuzili nasi
soupeti v aukci. Vymyslete komunikaéni protokol pro tuto piilezitost.
Muzete predpokladat, ze mate k dispozici kvalitni symetrickou Sifru a
vas zastupce zna tajny klic.

3. Hashovdni hesel:

Predstavme si webovou stranku, kam se uzivatelé prihlasuji pomoci
jména a hesla. Aby hesla nemusela byt na serveru ulozena jako prosty
text, ktery si muze kdokoli piecist, byva zvykem na serveru ukladat
pouze hashe hesel. Ve chvili, kdy se uzivatel chce pfihlédsit, posle na
server heslo. Na serveru je z tohoto hesla spoc¢itan hash a porovnan s
ulozenym zaznamem. Pokud jsou stejné, uzivatel zadal nejspis spravné
heslo a je prihlasen.

Hashovani hesel je ur¢ité vhodnym postupem. Pokud ale jednoduse
spocitame hash z hesla, stdle muzeme pii odcizeni hashu éelit uréitym
rizikum. Napadd vas, kde jsou nedostatky takového postupu? Dokéazete
najit a popsat, jak ukladat hesla lépe?

4. Pravdépodobnost kolize (bonusovd idloha):
Predstavme si idealni hashovaci funkci, kterd méa vystup o velikosti k
bita. Kolik (asymptoticky) vypocti hashovaci funkce budeme muset
provést, abychom s pravdépodobnosti alesponn 50 % nasli dvé hodnoty
se stejnym hashem?
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